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Aplicable a Edilia Compliance (compliance.edilia.tech), prestado por Edilia Tech, SL. (NIF B-27552728).

1. Datos en la Union Europea

Toda lainformacion se procesay almacena dentro del Espacio Econémico Europeo. No hay transferencias
internacionales fuera de la UE, salvo €l eventual acceso desde EE. UU. del servicio de monitorizacion de
errores (Sentry), que no recibe datos personales, detallado en larelacidn de subencargados. L os proveedores
de 1A no usan los datos para entrenamiento; Amazon Bedrock y Google Vertex Al (con la caché de datos
desactivada) no conservan las peticiones, y Mistral Al tampoco las conserva (retencion cero de datos activada
en la cuenta de Edilia Tech). Antes de enviar cualquier texto alos modelos de |A o0 alabulsgueda seméntica,
el servidor de Edilia Tech sustituye autométicamente por marcadores los DNI, NIE, NIF, IBAN, teléfonos,
correos electronicos, direcciones y nombres de persona que detecta, y vuelve a poner |os datosrealesen la
respuesta. La deteccion no esinfalible: puede no reconocer apellidos poco frecuentes escritos sueltos, datos
narrados sin un formato reconocible o datos contenidos en imégenes. Las preguntas que contienen datos
personales no se guardan en la caché de respuestas.

2. Medidastécnicas

e Cifrado: TLS 1.2y 1.3 entransito; base de datos principal cifrada en reposo con AES-256 (incluidos
los registros de transacciones y €l registro binario); los campos narrativos de la diligencia debida de los
participes se cifran ademas en la aplicacion; copias de seguridad cifradas con GPG AES-256. Los
ficheros subidos y la base de datos de busgueda seméntica no estan cifrados en reposo.

e Aislamiento por entidad: control de acceso por roles; los datos de una entidad no son accesibles por
otra.

e Consultas parametrizadasy sanitizacion de salida (sin inyeccion).

e Cabecerasde seguridad (HSTS con preload, politica de seguridad de contenidos con frame-ancestors,
X-Content-Type-Options, Referrer-Policy y Permissions-Policy) y limites de uso por usuario.

e Monitorizacion de erroresy anomalias; copia de seguridad cifrada diaria de todo €l servidor, guardada
fuerade é (completa semanal eincremental diaria, con retencion de cuatro semanas), y copiadiaria
cifrada de la base de datos.

e Daoblefactor: disponible paratodos |os usuarios en Mi cuenta y obligatorio en el panel de
administracion de Edilia Tech.

¢ Seudonimizacién automatica de |os datos personales antes de cualquier envio alos modelos de |A.

¢ Registro de actividad de las acciones de cada usuario, con la direccion | P seudonimizada, que el
cliente puede consultar y que se borraalos 12 meses.

3. Confidencialidad de la informacion regulatoria

Lainformacion de cumplimiento que la entidad aporta se trata con confidencialidad reforzada, dado su
caracter sensible en el ambito de los mercados de valores. El acceso se limita alo estrictamente necesario
para prestar el servicio. Cuando €l personal de Edilia Tech necesita entrar en la cuenta de un cliente (soporte
o0 incidencias, o pararegistrar una decision sobre una coincidencia del cribado a peticion escritadel cliente),
el administrador tiene que escribir e motivo, que queda en € registro de actividad que ve € propio cliente, y
el permiso caduca alos 15 minutos.

4. Brechas de seguridad
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En caso de incidente que afecte a datos personales, se notificara conforme alos arts. 33y 34 del RGPD ala
autoridad de control y, cuando proceda, alos afectados.

5. Contacto

Para cuestiones de seguridad o para comunicar unaincidencia: contacto@edilia.tech.
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